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 .ھویت سرقت تا خصوصی حریم ھای انینگر از دارد وجود انترنت در زیادی خطرات : انترنت ایمنی دربارۀ صحبت
 نیز بزرگسالان و شوند نظارت باید انترنت از استفاده ھنگام سالھ, 15 یا 5 چھ باشند کھ سنی ھر در نوجوانان و کودکان

 محافظت برای شخصی، اطلاعات و عکس ،مکان گذاشتن اشتراک بھ مانند ،ایمنی ھای مراقبت بھ توجھ .دشنبا مراقب باید
 .نمود خواھد طی را طولانیمسیر شما عزیزان
https://childdevelopmentinfo.com/family- :نمایید تنظیم را انلاین زمان مدت و خانگی تکالیف چگونھ •

online/#.XQgWjTZ8CM8-time-homework-building/structure    
 والدین: رایب تکنالوژی از استفاده ھای توصیھ و انترنتی ایمنی نکتۀ 10 •

 https://www.kathleenamorris.com/2019/05/16/internet-safety-parents/ 
 :والدین برای برتر ھای توصیھ :انترنت ایمنی ھای مشوره •

 https://www.webwise.ie/parents/advice-top-10-tips-for-parents/  
 یکی , International Hope Shared توسط نظرسنجی یک در - نظارت بدون انترنت از استفادهزودھنگام/ استفادۀ

 والدین ده ھر از یکی تنھا و کنند استفاده انترنت از سالگی دو سن از کھ دھند می اجازه فرزندانشان بھ والدین ھشت ھر از
 می توصیھ کارشناسان توسط کھ ھمانطور( کنند استفاده انترنت از سالگی 10 سن از کھ میدھند اجازه فرزندانشان بھ

 چگونھ کھ شده بیان اینجا در .کنند می استفاده نترنتا از نظارت، بدون پایین سنین در کودکان از بسیاری جھ،نتی در .)شود
 :نمایید محافظت ھستند انلاین کھ وقتی نتانفرزندا از

• https://protectkidsonline.ca/app/en/interests_and_risks-5_to_7 
• https://protectkidsonline.ca/app/en/interests_and_risks-8_to_10 
• https://protectkidsonline.ca/app/en/interests_and_risks-11_to_12    
• https://protectkidsonline.ca/app/en/interests_and_risks-13_to_15  

 تاریخچۀ  نوجوانان از بسیاری والدین، مداخلۀ از نظر صرف ، متأسفانھ - نمائید نظارت خود فرزندان آنلاین فعالیتھای از
 نوجوانان .باشند ھشیار و کوشا والدین کھ است ضروری. کنند می حذف یا مخفی والدین از را خود انترنت جستجوی

 ، موارد بعضی در. باشند اطلاع بی آنھا از شاید آنھا والدین کھ ھستند اجتماعی ھای رسانھ حساب یا ایمیل دارای ھمچنین
 .یندگو می دروغ خود سن درمورد ,ھا حساب این ایجاد برای کودکان
•  ca/app/en/info_monitoring_online_activitieshttps://protectkidsonline. 
 ھرم" منبع بھ میتوانند والدین ،اند شده خود ھمسال رفقای قربانی کودکان کھ درمواردی والدین حمایت برای •

of-https://witsprogram.ca/pdfs/families/pyramid- طریق: از نمایند مراجعھ "یبانپشتی
  support.pdf 

 سالھ 14 تا 11 افراد از درصد 69 تقریبا  ھستند. عالی اضطراری مواقع درو تماس برای ھمراه تلفنھای - ھمراه تلفنھای 
 فیزیکی مکان ,ھمراه تلفن  GPS   کھ باشند متوجھ باید ھمراه تلفن کنندگان استفاده یا کاربران دارند. شخصی ھمراه تلفن
  . باشید محتاط آنلاین صورت بھ شخصی ھای تلفن شماره ارسال مورد در ھمیشھ ھمچنین  دھد.می نشان را کاربر دقیق
 https://childdevelopmentinfo.com/child-: ن ھمراه میدھیدتلفیک زمانی کھ بھ فرزند خود  •

zZ8CM8-phone/#.XQgW-a-child-your-give-to-activities/when 
  https://protectkidsonline.ca/app/en/info_phone_safety:توصیھ ھای ایمنی تلفن ھمراه •

stages/tweens/Cell-https://www.ahaparenting.com/Ages- اولین تلفن ھمراه: قوانین و مسئولیت ھا: •
 Kids-Responsible-Safe-Rules-Phone 

 کانادا و فراتر از مرزھا:برنامھ مراقبتی مخصوص والدین برای ردیابی تلفن ھای ھمراه در سرتاسر  •
canada.html-app-monitoring-https://pumpic.com/parental 

کھ امکان  دارند وجود سایت انترنتیچندین برنامھ مکالمھ بصورت مستعار یا ناشناس و  – انلاینی آزار و اذیت ھای
 Whisper ,Yikمیباشد. این برنامھ ھای مستعار, کھ شامل  وجود میداشتھ بصورت ناشناس ارسال معلومات سایرین

 نکات ایمنی درباره انترنت برای والدین
 

https://childdevelopmentinfo.com/family-building/structure-homework-time-online/#.XQgWjTZ8CM8
https://childdevelopmentinfo.com/family-building/structure-homework-time-online/#.XQgWjTZ8CM8
https://www.kathleenamorris.com/2019/05/16/internet-safety-parents/
https://www.webwise.ie/parents/advice-top-10-tips-for-parents/
https://protectkidsonline.ca/app/en/interests_and_risks-5_to_7
https://protectkidsonline.ca/app/en/interests_and_risks-8_to_10
https://protectkidsonline.ca/app/en/interests_and_risks-11_to_12
https://protectkidsonline.ca/app/en/interests_and_risks-13_to_15
https://protectkidsonline.ca/app/en/info_monitoring_online_activities
https://witsprogram.ca/pdfs/families/pyramid-of-support.pdf
https://witsprogram.ca/pdfs/families/pyramid-of-support.pdf
https://childdevelopmentinfo.com/child-activities/when-to-give-your-child-a-phone/#.XQgW-zZ8CM8
https://childdevelopmentinfo.com/child-activities/when-to-give-your-child-a-phone/#.XQgW-zZ8CM8
https://protectkidsonline.ca/app/en/info_phone_safety
https://www.ahaparenting.com/Ages-stages/tweens/Cell-Phone-Rules-Safe-Responsible-Kids
https://www.ahaparenting.com/Ages-stages/tweens/Cell-Phone-Rules-Safe-Responsible-Kids
https://pumpic.com/parental-monitoring-app-canada.html
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Yak ,,Ask.FM با زورگویان شناختھ شده میباشند.  ,آزار و اذیتزیرا اینھا بخاطر ترویج  ,میباشند خیلی خطرناک بوده
دیگران  پایین زدنباعث آزار و اذیت وسایرین را طعمھ کرده و بھ آسانی خود,  ناشناسکردن ھویت ھای  مخفی

 شده را گزارش دھیم.  سوء استفاده, چھ مشکوک و چھ اثبات میشوند. خیلی مھم است کھ ھمیشھ مراقب بوده و ھر گونھ
• PREVNetیا  : ارتقاء و ترویج روابط و رفع خشونت شبکھ ایViolence Network دولت ھا ی صلاحیت  از

 تطیبق میگردد  آزار و اذیتاز پیشگیری تحقیقات, و منابع جھت  توسطکھ  کانادا بوده
 قرار گرفتھ است چھ باید کرد؟ انترنتی آزار و اذیتاگر فرزند شما مورد  •

https://needhelpnow.ca/app/en/resources_cyberbullying 
• WISTProgram : پروگرامWIST  یکجا نموده کھ  جوامع را جھت ایجاد یک فضای پشتیبانمدارس, خانواده ھا و

 د. نرفتھ اند را کمک نمایقرار گخود  و یا قربانی ھمسالان آزار و اذیت انترنتید بچھ ھائی را کھ مورد نبتوان
: این مرکز بھ کانادائی ھا معلومات پیشگیری از جرائم, متناسب با سن و RCMPمرکز پیشگیری از جرائم جوانان  •

 سال و ھمچنین وسایل جھت پیشگیری ازجرائم و قربانی شدن جوانان را فراھم میسازد  
والدین و فرزندانشان میباشد. دسترسی بھ مشاوره را فراھم  یخوب برا ا, یک مرجعھ ھتماس کمک بھ بچشماره  •

پیام دھید تا با یک داوطلب  686868را بھ شماره  CONNECTبھ کمک نیاز دارید؟ آیا ھم اکنون  میسازد.
 https://kidshelpphone.ca/search/?keys=Cyberbullyingدر تماس شوید.  24/7رسیدھگی بھ بحران 

خودشان  از برھنھو یا نمیھ  ر برھنھتحقیقات نشان داده اند کھ از ھر ھفت نوجوان یک نفر تصوی – برھنھعکس ھای 
این خیلی مھم است کھ  یک شخص دیگر از طریق انترنت شریک شده است. , و بیشتر از نصف این تصاویر بامیگیرند

 بدانیم وقتی کھ معلومات در انترنت ارسال شد, دیگر ھیچ راھی برای حذف کامل وجود ندارد.
• Cybertip.ca :راھنمائی کانادا برای گزارش دھی آزار و اذیت جنس آنلاین کودکان خط 

• https://protectkidsonline.ca/app/en/info_self_peer_exploitation  
• https://protectkidsonline.ca/app/en/info_online_extortion  
• https://protectkidsonline.ca/app/en/info_online_luring  

خیلی مھم است کھ ھنگام جستجوی انترنت مراقب باشید.  – جستجوی انترنتانلاین, سرقت ھویت, خریداری 
نا امن و   انترنتی ھای سایتمیگردد. بازدید از  ی انترنت شما بصورت متداوم ردیابیتاریختچھ فعالیت و جستجو

نامناسب ممکن است کھ باعث لورفتن معلومات شخصی و مالی شما شده و یا بھ کامپیوتر شما صدمھ برساند. داشتن 
ی باید ھمیشھ انترنتامنیت مناسب و نصب نرم افزارھای ضد ویروسی در کامپیوتر خیلی مھم میباشد. جھت خریداری 

جھت خریداری انلاین ھیچ وقت از یک کامپیوتر عمومی  مطمئن استفاده گردد, Connectionیا ازیک ارتباط 
میباشد.  امنمورد نظر قانونی و  سایت انترنتیمطمئن شوید کھ , پیش ازاینکھ وجھ را پرداخت کنیداستفاده نکنید, و 

سرقت ھویت میشوند.  یتجربۀ ایمن تری را ارائۀ خواھد نمود. بچھ ھا اغلبا قربان ,پیگیری این احتیاطات بھ کاربران
سرقت دارد کھ ھویت شان بھ احتمال  رھ بیشتبتمرا 51سال,  18در حقیقت, بھ مقایسۀ بزرگسالان, بچھ ھا ی زیرسن 

برود. مجرمین بچھ ھا  را ھدف قرار میدھند چون بچھ ھا سوابق اعتبار پاک میداشتھ باشند, ھمانطور کھ قبلا گزارش 
ً داده شد, بچھ ھا    علومات شخصی خود را از طریق انلاین ارسال میکنند. بیشتر م غالبا

 ھا: بچھ اعتبار گزارش کردن چک برای مرحلھ بھ مرحلھ طرزالعمل بدانیم, را ھا بچھ اعتبار وضعیت چگونھ •
  report.php-credit-child-check-to-how-news/instructions-card-https://www.creditcards.com/credit 

 ,زیاد متنوع بازیھای موجودیت با .اند داشتھ زیادی پیشرفت اخیر سالاھای در ویدوئی بازیھای – ویدوئی بازیھای
 ,کنندمی وصل بازیکنان سایر و انترنت بھ مستقیما را ھا بچھ ,بازی دستگاھای از بسیاری کھ موضوع این از باید والدین

 .باشند میداشتھ را والدین توسط کنترول و ایمنی تنظیمات امکان ,بازی دستگاھای از بسیاری خوشبختانھ .باشند آگاه
    .نمایند محدود شان فرزندان برای را ویدوئی ھای بازی زمان مدت باید والدین

چگونھ اینکھ در مورد مقاطع چھارم تا ھشتم مدارس وجوانان توصیھ شده برای بچھ ھا ونآموزشی آنلاین  ھای بازی •
media-http://mediasmarts.ca/digital-: ایمن باشندانترنت در ھنگام استفاده از بتوانند بچھ ھا 

games-literacy/educational 

 

https://needhelpnow.ca/app/en/resources_cyberbullying
https://kidshelpphone.ca/search/?keys=Cyberbullying
https://protectkidsonline.ca/app/en/info_self_peer_exploitation
https://protectkidsonline.ca/app/en/info_online_extortion
https://protectkidsonline.ca/app/en/info_online_luring
https://www.creditcards.com/credit-card-news/instructions-how-to-check-child-credit-report.php
http://mediasmarts.ca/digital-media-literacy/educational-games
http://mediasmarts.ca/digital-media-literacy/educational-games
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 کنید صحبت خود فرزندان با انترنت ایمنی مورد رد
 : tips/-safety-http://www.family.ca/internet :منبع

 
 را خود آدرس یا مدرسھ تلفن، شماره م,نا – دارید نگھ خصوصی را خود شخصی اطلاعات .1

 .ندھید کسی بھ سرپرست / والدین اجازۀ بدون
 

 دھند می را امکان این شما بھ توییتر و بوک فیس مانند اجتماعی ھای شبکھ ھای سایت بیشتر .2
 تا بخواھید بزرگسال یک از .نمائید انتخاب ,کنند مشاھده را شما مطالب کھ را کسانی بتوانید تا

 .نماید کمک شما بھ تان خصوصی حریم تنظیمات تغییر در
 

 بھ حتی - بگذارید اشتراک بھ اجتماعی ھای رسانھ در کھ چیزی ھر کھ باشید داشتھ بخاطر .3
 روی بر کلیک از قبل ھمیشھ .است مشاھده قابل دیگر اشخاص توسط - خصوصی صورت

 !کنید فکر بار دو ارسال" "یا" مطلب"
 

 شخص یک یا والدین از ،آنلاین صورت بھ نامناسب چیز یا مطلب ھر مشاھدۀ صورت در .4
 !یدا هدید را نآ کھ نیست شما تقصیر باشید، داشتھ یاد بھ .بگیرید مشوره اعتماد مورد بزرگسال

 
 میکند ارسال شما بھ اجتماعی ھای رسانھ یا ایمیل طریق از را زشتی چیز یا مطلب کسی اگر .5

 صحبت اعتماد مورد بزرگسال یک یا و مسئولین از یکی یک با ، عوض در - ندھید پاسخ ،
 .کنید

 
 اشتراک بھ را نددار وجود آنھا در دیگری اشخاص کھ ھایی فیلم یا عکس میخواھید اگر .6

 .بخواھید اجازه آنھا از ابتدا ھمیشھ ،بگذارید
 

 دانلود یا و خریداری آنلاین صورت بھ را چیزی سرپرست یا / والدین اجازه بدون ھرگز .7
 .نکنید

 
 شناسید می آنلاین طریق از فقط را او شما کھ شخصی با حضوری ملاقات با وقت ھیچ .8

 !نباشند میگویند کھ کسی آن ,اشخاص است ممکن کھ باشید داشتھ یاد بھ .نکنید موافقت
 

 لازم ھم شما دوستان بھترین حتی !دارید نگھ  مخفی را خود پسوردھای یا عبور رمزھای .9
 !بدانند را شما ھایپسورد نیست

 
 اطلاعات گرا !نکنید  را دیگران غیبت و نکنید تحقیر را کسی - بایستید اذیت و آزار برابر در .10

 انترنتی سایت این بھ ،دارید لازم کل در اذیت و آزار یا انترنتی اذیت و آزار مورد در بیشتر
  /http://www.family.ca/standup:کنید مراجعھ

 
 
 

http://www.family.ca/internet-safety-tips/
http://www.family.ca/standup/
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 :کارانھفریب ھاس تماس
 
 باخبر ھستند، اعتماد قابل سازمان یا شرکت یک نماینده کنند می ادعا دروغ بھ کھ نیگیرندگا تماس از

  en.aspx-clls-frd/frdlnt-https://www.getcybersafe.gc.ca/cnt/rsks/scms .باشید
 

 ؟نیدکب باید چھ گرفتید, را تماسی چنین شما اگر
 کامپیوتر بھ دور راه از دسترسی اجازه ھرگز . کنید قطع فورا را تماس ،کردید دریافت تماسی چنین اگر
 مرکز با ،نیستید مطمئن اگر . ندھید اند گرفتھ تماس شما بھ منتظره غیر کھ اشخاصی خواست در بھ را خود

ً  را ھا كانادایی . بگیرید تماس سازمان یا شرکت انمشتری خدمات  فریت موارد چنین تا مینمائیم تشویق قویا
 از یا  centreantifraude.ca-http://www.antifraudcentre : طریق از كانادا تقلب با مبارزه مركز بھ را

 . دھند گزارش 1-888-495-8501  تلفن شماره بھ تماس طریق
 

 : انلاین کلاھبرداری و فریب
 

 فریب و کلاھبرداری یک یا است واقعی امتیاز یک ویا ,مسابقھ یا رقابت یک ایمیل، یک اینکھ ینتعی
 – برسند نظر بھ خوب خیلی بودن اقعیو برای پیشنھادھا این است ممکن . نیست آسان ھمیشھ ،است یانترنت

 . است کلاھبرداری ھنرمندان علائم شناخت ماندن, ایمن برای کلیدی نکتھ . باشند چنین است ممکن و
en.aspx-frd/index-https://www.getcybersafe.gc.ca/cnt/rsks/scms  

 
 اورد؟ بدست بیشتر معلومات میتوان کجا

 سایت . دارد وجود کلاھبرداری و تقلب و فریب بھ مربوط اطلاعات بارهدر خوب بسیار آنلاین منابع
 سایر و ھا بانک با معاملات در شما حقوق مورد در اطلاعات ،کانادا مالی مشتریان آژانس انترنتی

 . دھد می ارائھ را مالی موسسات
 شماره با خود، منطقۀ و استان در تلفن شماره یافتن برای یا ،نشریھ این از اضافی ھای نسخھ ارشسف برای

 9105.-926-800-1 TTY: 6232),-622-800-(1 Canada-O 800 1 بگیرید تماس . 
 

 ؟کرد باید چی اید, ھگرفت قرار لاھبرداریک مورد میکنید فکر اگر
 

 آن در کھ است Smishing  یا phishing کلاھبرداری ، کانادا در ھا کلاھبرداری ترین رایج از یکی
 کلاھبرداری مثال عنوان بھ نماید. می مطرح دولتی یا تجاری سازمان یک عنوان بھ را خود کلاھبردار,

 بعضی . بگیریدنظر در ،است Agency Revenue Canada یا کانادا درآمد آژانس از کند می ادعا کھ را
      یا پلیس د،نکن پرداخت اگر و دارد، بدھی زیادی مقدار کھ شود می گفتھ نظر مورد قربانی بھ اوقات

 RCMP قبول برای" کھ شود می گفتھ نظر مورد قربانی بھ اوقات گاھی . کرد خواھد دستگیر را آنھا 
 تغییرات مرور برای کھ میشود گفتھ سادگی بھ بعضی برای  ." دکن کلیک لینک یک روی بر  پرداختباز
 . نمایند پر را خود شخصی اطلاعات فرم یک یا کنند, دنبال را لینک یک شان اطلاعات در
 کرد؟ باید چی اید, گرفتھ قرار کلاھبرداری مورد میکنید فکر اگر

 صفحھ راھنمایی برای بزرگسالان: کلاھبرداری، فریب و امنیت انترنتی

https://www.getcybersafe.gc.ca/cnt/rsks/scms-frd/frdlnt-clls-en.aspx
http://www.antifraudcentre-centreantifraude.ca/
https://www.getcybersafe.gc.ca/cnt/rsks/scms-frd/index-en.aspx
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 و کنید مراحعھ سازمان انترنتی سایت بھ ندھید! پاسخ است، مطمئن و قانونی پیام کھ نیستید مطمئن اگر

 کھ آنجا از . شوید مطمئن اید نموده دریافت کھ اطلاعات بودن موثق از تا بگیرید تماس آنھا بھ مستقیما
 دریافت ،اند شده مالیات پرداخت خواستار کھ را CRA یا کانادا درآمد سازمان تقلبی پیام ما از بسیاری

 : دھد می ارائھ را زیر ھای وصیھت  CRA   ,ایم نموده
•  CRAخواھد نمی پیام یا ایمیل طریق از را شخصی اطلاعاتھرگز 
•  CRAنمیکند درخواست را ھدیھ کارتھای یا کوین بیت توسط پرداخت ھیچوقت ھمچنین . 

 قرار یا ھستید دھکارب CRA بھ شما کھ دارد اذعان کھ ایمیل یا و نوشتاری, پیام ،تماس دریافت صورت در
 نمودن مشخص برای ،نمائید دریافت را مزایائی است قرار یا و گیرد صورت بازپرداخت شما بھ کھ است

My ( خود تجاری حساب یا  )Account My( خود شخصی حساب وارد ,خود مالیات وضعیت
Account Business( شماره بھ ھمیا و  نمائید نام ثبت اید, نکرده ثبت حسابات این بھ حساب اگر یا و شده 

 تماس   8281-959-800-1 شمارۀ طریق از فردی عواید مالیات بھ مربوط پرسشھای برای CRA تماس
 .بگیرید

 
 : دھید انجام باید کھ دارد وجود مرحلھ چندین ،اید شده کلاھبرداری قربانی اگر

 
 emergency-Non s’RCMP Burnaby دھید: گزارش خود محلی پلیس بھ را کلاھبرداری .1

)24-hour) 9999-646-604 Tel:    انترنتی سایت و:grc.gc.ca-http://Burnaby.rcmp 
Service  یا کانادا خدمات بھ است، رفتھ سرقت بھ شما SIN شماره یا   اجتماعی بیمھ شماره اگر .2

Canada بگیرید تماس 1-800-206-7218  شمارۀ طریق از یا جعھ مرا . 
 کھ شود می خواستھ شما از . دھید گزارش کانادا کلاھبرداری با مبارزه کزمر بھ را کلاھبرداری .3

 برای شما کھ (ھمانطوری GCKey یا و شما) بانک مثال (بطور ورود برای شریک یکاز
 ھنگام شما امنیت تضمین بخاطر این .کنید استفاده میدھید) انجام خود CRA حساب بھ دسترسی
 با مبارزه مرکز با1-888-495-8501  شماره با توانید می ھمچنین . اشدبمی کلاھبرداری گزارش

 . بگیرید تماس کلاھبرداری
 تاکتیک و روشھا از اعتباری، ھای کارت ھای شرکت یا ھای بانک نمایندگی از تظاھر برای کلاھبرداران

 آن با کھ بانکی از را خود مالی حساب صورت ممکن شما ، مثال عنوان بھ . کنند می استفاده مشابھ ھای
 تشخیص نباشد, شما بانک طرف از پیام وقتی . نمائید مرور را آن تا کنید دریافت ندارید کار و سر

Physhing یاو Smishing این بھ ، باشد اشم بانکاز ممکن پیام کھ ھستید نگران اگر اما .است ساده خیلی 
ً  - ندھید پاسخ پیام  وارد خود آنلاین بانکی سایت بھ یا بروید بانک بھ حضوری یا تلفن طریق از مستقیما
 کنید تشخیص تا نمائید) استفاده انترنت امن ارتباط یک از (حتما کنید استفاده بانکی ھای برنامھ از و شده
 خود بانک بھ را Smishing و Physhing پیام کھ نکنید موش فرا و است. درست و واقعی پیام کھ

 . دھید گزارش
 کانادا انترنتی امنیت مرکز بھ ، دادن گزارش و انترنتی حوادث سایر مورد در بیشتر اطلاعات کسب برای

 . کنید مراجعھ
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 در . باشید داشتھ خانھ در است ممکن کھ میشود وصل انترنت بھ کھ است دستگاھی ھر بھ مربوط نکات این
 شوند) می شناختھ نیز د"ھوشمن ھای دستگاه" عنوان بھ ھمچنین( انترنت بھ اتصال قابل دستگاھھای حالیکھ
 میسازند مھیا را فرصتی ھکرھا برای ھمچنین اما ،سازند می تر آسان را ما زندگی و ندھست کننده سرگرم

 خود خانواده و خود از محافظت برای نکات این از پیروی با . کنند پیدا دسترسی ما شخصی اطلاعات بھ تا
 : کنید اقدام

 
 : خانھ )Fi-Wi( انترنت شبکۀ ساختن ایمن  -1

Fi-Wi  اتصال اگر . کنند می استفاده ھا داده آوری جمع و ارسال برای انترنت از ھوشمند ھای دستگاه 
 داشتھ باید کھ تیامنی حداقل ،Fi-Wi از استفاده ھنگام! نیست ایمن نیز شما ھای داده ، نیست ایمن شما منزل
 ، خود سیم بی تنظیمات تحت . میباشد عبور رمز یا پسورد توسط حافظت و سیم بی  رمزگذاری باشید

 یک با را خود سیم بی شبکھ سپس باشد. فعال WPA2  رمزگذاری ,شما روتر در کھ کنید حاصل اطمینان
 . است علامات و اعداد ، کوچک حروف ، بزرگ حروف شامل قوی پسورد یک . کنید قفل نظیر بی پسورد

 شبکھ در جداگانھ شبکھ منطقھ یک خود ھوشمند ھای دستگاه اتصال برای ھستید، پیشرفتھ کاربر یک اگر
 Fi-Wiدستگاه جداسازی این . کنید ایجاد خود "Isolation Device" با مشابھ طور بھ و شود می نامیده 

  )Go the On( بیرون در خود ھوشمند دستگاه از استفاده ھنگام . کند می عملFi"-Wi  مھمان" ھای شبکھ
Wi- ھای شبکھ خودکار, طور بھ کھ را تنظیماتی و شوید وصل پسورد با و اعتماد قابل ھای شبکھ بھ فقط

 Fi  کنید فعال غیر ،کنند می جستجو را . 
 

  : سازید فعال غیر نمیکنید استفاده کھ یھنگام را )Geolocation( جغرافیائی یابی وقعیتم -2
 مانند خدمات، ارائھ برای جغرافیایی مکان از کھ دارند ھایی برنامھ وشمندھ ھای دستگاه از بسیاری
 ھم ھکر ببیند، را شما مکانی موقعیت بتواند ای برنامھ اگر . کنند می استفاده ھا نقشھ یا اندام تناسب پیگیری

 . نمائید فعال غیر را )geolocation( جغرافیایی مکان ، دستگاه تنظیمات در . بکند را کار این تواند می
 

 برنامھ ھمھ : بفھمید را افزار نرم از استفاده شرایط و خصوصی پالیسی ،ھا برنامھ نصب از قبل -3
 را شما اطلاعات توانند می کھ افرادی کنترل بھ کھ ھستند خصوصی حریم تنظیمات دارای ھا

 اطلاعات تا کنید انتخاب را خصوصی حریم تنظیمات این . کنند می کمک بینند می آنچھ و ببینند
 کھ باشید ھایی برنامھ مراقب ینھمچن . شوند پنھان تماس اطلاعات و کامل نام مانند شخصی

 بیندازید مجوزھا بھ نگاھی . کنند می درخواست را حد از بیش اطلاعات یا ضروری غیر اطلاعات
 . نکنید کلیک چیز ھمھ برای" اجازه" روی فقط و

 
  : نمائید فعال غیر نمیکنید استفاه کھ زمانی ھارا دوربین و میکروفون -4
 میکروفون دارای ھوشمند بلندگوھای و ھوشمند ساعت ، ھوشمند ھای تلویزیون ، بازی ھای ھدفون بیشتر

 ارسال ، ندارید را آن قصد کھ را اطلاعاتی تواند می شما دستگاه ، نباشد ایمن اگر . ھستند دوربین یا/  و
 . نمائید بیصدا را خود میکروفون و کرده خاموش را خود دوربین ، کنید نمی استفاده آن از کھ ھنگامی . کند
 

 .ایمن بود در فضای انترنتی را در توییتر ، فیس بوک و اینستاگرام دنبال کنید
 توصیھ برای محافظت اطلاعات شخصی در دستگاھھای ھوشمند 5

 :(تلفون ھا، تبلیت ھا و ساعت ھای ھوشمند )



9 | P a g e  
 

 نداشتھ کننده مشخص و ھویتی اطلاعات کھ کنید ایجاد را )usernames( کاربری رمزھای -5
 : دباشن

 بھ ورود تنظیم ھنگام . دھد قرار خطر معرض در را شما خصوصی حریم تواند می زیاد گذاری اشتراک
 حاوی شما کاربری نام کھ کنید حاصل اطمینان ، )برنامھ یا بازی یک برای یا(خود دستگاه برای سیستم

 . باشدن تماس اطلاعات یا شما مکان ، سن ، نام مانند شناسایی اطلاعات
 : باشید  Savvy Smartphone یا ھوشمند تلفن دانای -6

 را شما مخاطبین و ، شما بھ مربوط اطلاعات و ردهک ردیابی را شما مکان توانند می ھوشمند ھای تلفن 
 اطمینان و کنید استفاده و نصب را اطمینان قابل و معتبر ھای برنامھ فقط کھ باشید مراقب . کنند فاش

 برای ابزارھا از چگونھ کھ بدانید . کنید محافظت خود تلفن از )انگشت اثر (�ا  پسورد توسط کھ کنید حاصل
 در را بیشتری اطلاعات . کنید استفاده خود شدۀ گم تلفنھای شخصی اطلاعات کردن حذف و یافتن

 tips-safety-ConnectSafely.org/cellphone کرد خواھید پیدا . 
 

  : کنید ایمن را خود انترنت وترر -7
 می متصل انترنت بھ را شما کھ مودم یا روتر نام بھ ، دارد وجود شما خانھ در کوچک وسیلھ یک احتمالاً 

 کھ بوده ساده خیلی فرض پیش رمزھای اوقات بعضی و است کاربری نام و پسورد دارای هدستگا این . کند
 بنابراین ، است دشوار بسیار روترھا کردن  Configure یا مجدد انداری راه  . زد حدس سانیآ بھ میتوان

 خدمات دھنده ارائھ یا متخصص یک با پسورد تغییر مورد در مشاوره برای ،دارید شک آن انجام در اگر
 . بگیرید تماس خود انترنت

 
 : کنید محافظت را خود ھای دستگاه

 کنید حاصل اطمینان ،ھا کمپیوتر مورد در و دنشو می محافظت پسورد توسط ھا دستگاه کھ شودید مطمئن 
 نیاز کمک بھ اگر . میباشند نصب آنھا در  )Firewall( دفاعی افزاری نرم و باشند میداشتھ خوب امنیت کھ

 ارائھ با یا و بخواھید کمک باشند میداشتھ اطلاعات زمینھ این در کھ خانواده اعضاء یا دوستان از دارید،
 برخی و  SHAW انترنتی خدمات دۀدھن ارائھ .شوید تماس در  خود ھمراه تلفن یا انترنت خدمات  دھنده
 ھم و کنند, ارائھ رایگان یویروس ضد ھایافزار نرم است ممکن یانترنت خدمات گان کننده ارائھ از دیگر

 در شده ذکر ھای شرکت مانند معتبر شرکت یک از را امنیتی افزارھای نرم توانید می
 ConnectSafely.org/securityvendors آورید بدست رایگان بصورت یا و خریداری . 

 
 : نمائید بازدید بیشتر ھای توصیھ رایب , دیگر شدۀ توصیھ منابع

 
FightSpam.gc.ca:  از جلوگیری جھت تجاری ھای شرکت و ھا کانادائی برای کمک Spam سایر و 

 الکترونیکی تھدیدھای
 

 خصوصی حریم کمیشنر دفتر توسط ابزار و اطلاعات ):Privacy Youth( جوانان خصوصی حریم
   نمایند. محافظت خود خصوصی حریم از  تا جوانان بھ کمک برای

 
 
 

http://www.fightspam.gc.ca/
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 نمائید محافظت انلاین خریداری ھنگام را خود چگونھ -انلاین خریداری
 
 کھ ھمانطوری ,میباشند اھمیت حائز بسیار قوی ھای پسورد ،دیگربار یک  :یدببر بینظیربکار و قوی پسورد 

 اینکھ مگر ،نکیند شریک کسی با را خود پسورد ھرگز .دارند ھمیتا اجتماعی ھایرسانھ ھای حساب و ایمیلدر
 کھ کنید حاصل اطمینان .باشید کرده تعیین خود یحسابھا مدیریت برای است, شما اعتماد مورد کھ را شخصی
 پسورد ساختن در را علایم و کوچک و بزرگ حروف ، اعداد از  .باشند داشتھ حرف ھشت حداقل شما ھایپسورد
 در .نکنید استفاده لغت فرھنگ یا دیکشنری کلمات یا ھا اسم ازو کنید استفاده

 ConnectSafely.org/passwords، از استفاده نحوه درباره اطلاعات و ھا توصیھ    factor-multi
 authentication یا انگشت نشان شناخت و Recognition Print Finger خواھید پیدا پیشرفتھ امنیت جھت 

 .کرد
 بانكھا طریق از اجتماعی ھای رسانھ در یا ,ایمیل در ممکن ھا لینک :نكنید كلیك )Links( پیوندھا یا ھا لینک بھ
 ھستید مطمئن درصد صد اینكھ مگر باشند, سازمانھا سایر یا دولتی سازمانھای اعتباری، ھای تکار شركتھای ،

 شخصی کھ میشود یاد فیشینگ نام بھ کھ دارد وجود متداول Scam یا کلاھبرداری نوع یک .ھستند قانونی آنھا کھ
 جعلی سایت یک واقع در اما ،میرسد بنظر قانونی انترنتی سایت یک مانند کھ میفرستد را لینک یک شما برای
 را شما شخصی اطلاعات سایر یا شما پسورد تا است شده ایجاد جنایتکاران توسط کھ بوده  کلاھبرداری برای

 شرط ترین امن .باشد کلاھبرداری تواند می این ھم باز باشد، وب آدرس از جزئی شرکت نام اگر حتی .کنند سرقت
 با ، شک صورت در و کنید تایپ دھید می انجام معمولاً  آنچھ مانند را یانترنت آدرس کھ است این شما برای

 .بگیرید تماس نظر مورد سازمان
 
 کھ شود می گفتھ شما بھ مثلا :باشید گاهآ میرسند نظر بھ بودن واقعی برای خوب اندازه از بیش کھ  پیشنھاداتی از
 بسیار قیمت بھ محصولات یا تعطیلات پیشنھاد شما بھ یا .اید شده برنده یدا هنکرد شرکت ھرگز کھ ای مسابقھ در

 ھای بیمھ خدمات ویا ھا تداوی پیشنھادات مورد در بویژه میگردد. نمایئد پرداخت میرود  توقع کھ آنچھ از انترارز
 .باشید مراقب ھزینھ کم پزشکی

 
 ھرگز کھ آنلاین تجاری ھای شرکت یا بازرگانان مورد در :کنید خرید آنلاینمعتبر بازرگانی ھای شرکت از فقط
 شمارۀ سرقت  برای ھم برخی اما ھستند قانونی انلاین شرکتھای از بسیاری .باشید مراقب ،اید نشنیده آنھا مورد در

 آن برای شما کھ آنچھ تحویل از گی ساده بھ یا و ،میکنند فعالیت شما مالی اطلاعات سایر یا اعتباری کارت
 مورد در یا بپرسید است آشنا آنلاین اریخرید با کھ کسی از ،ھستید مشکوک اگر .ھستند ناتوان اید نموده پرداخت

 دارد وجود مشتریان مرور و نظر انلاین بازرگان یا و شرکت مورد در کھ ببینید و کنید تحقیق انلاین بصورت آن
 .خیر یا

 نوار در https یک با :کنید استفاده امن انترنتی ھای سایت زا بانکی کارھای انجام و آنلاین اریخرید ھنگام
 اگر .نیست امن سایت یک آن باشد، http فقط اگر .است "منا"  secure مخفف "S" انترنت. جستجوگر آدرس

 حاصل اطمینان ،کنید می نکیبا کارھای انجام یا خرید بھ اقدام ھمراه تلفن فزارا نرم یا برنامھ یک از استفاده با
 سایر نظر یا ومرور ،نیستید مطمئن اگر .است شده معرفی شرکت  ھمان توسط افزار نرم یا برنامھ آن کھ کنید

 .بپرسید متخصص یک از یا و کنید جستجو را گان کننده استفاده
 آنلاین پرداخت خدمات یا بتد ھایکارت از اینصورت غیر در :کنید استفاده کارتھا ازکریدت امکان صورت در

 .نکنید ارسال پستی ھای حوالھ یا و ,نقدی ھای چک نقد، وجھ ھرگز .کنید استفاده ) Paypal( پال پی مانند منا
 ھای کارت از استفاده آنلاین, خریداری برای راه بھترین .باشد خطرناک تواند می نیز شخصی چک ارسال حتی

 یا و متوقف را وجھ پرداخت , اعتباری کارت موسسۀ ،دعوا صورت در زیرا ,میباشد Cards Credit  یا اعتباری
 نیز دبیت کارتھای .میدھد قرار بررسی مورد را شما ادعای زمان عین در و برمیگرداند شما بھ را شما پول ھم

 مانند ھایی سرویس .بکشید انتظار باید خود پول گرفتن پس برای اوقات بعضی اما میباشند حمایت یا امنیت دارای



11 | P a g e  
 

 Paypal، Pay Android و Pay Apple ھنوز اعتباری ھای کارت اما میباشند حمایت و امنیت ایدار نیز 
 .ھستند آنلاین خریداری برای بھترین
 یا خرید مانند ،کنید لغو را آنھا نتوانید است ممکن کھ نددار وجود خاصی موارد :باشید مراقب ،کردن کلیک از قبل

 دقت با را معاملات ھمھ آنھا، تأیید از قبل .بازپرداخت بدون ھتل اتاق یا پرواز یک خرید یا اشتباه سھام یک فروش
ً  ، کردید اشتباه اگر .کنید بررسی  .خیر یا دارد وجود آن لغو امکان آیا کھ ببینید تا بگیرید تماس شرکت با سریعا
 لغو را خود خرید کھ ھدد می امکان شما بھ کھ دارند را لغو ویژگی آنلاین ھای تجارت یا ھا شرکت از بسیاری

 لغو برای ،شدند آماده ارسال برای شده خریداری اجناس کھ وقتی .دھید انجام را کار این سریعا باید اما ،نمائید
 احتمالاً  اما ،کنید مسترد را خود خریدھای توانید می اغلب شما .باشد دیر خیلی ممکن دیگر ,جنس آن سفارش
 .کنید پرداخت را برگشتی جنس پست مصرف تا بود خواھید مجبور

 ھزینھ تمام از و میدانید را آنلانی بازرگانی شرکت اجناس کردن مسترد ھای پالیسی شما کھ کنید حاصل اطمینان
 .ھستید خبر با مالیات و تھیھ ,ارسال بشمول ھا

 ، Kickstarter مانند مردمی شدۀ تمویل ھای سایت :نمائید تحقیق کمی انلاین ھای خیریھ بھ کردن اھدا از قبل
 Indiegogoو GoFundMe بھ اھدا جدید، محصولات خریداران یا حامیان اولین برای خوبی ھای مکان 

 برآورده نیز را دارند کننده قانع دلایل کھ افرادی برای مالی کمک حتی و ،بوده موسسات و ارزش با موضوعات
 در کھ نیسازما یا شخص مورد در و نمائید مطالعھ دقت با را مطالب تمام .کنید عمل احتیاط با یدبا اما ,دسازنمی

 شتھدا واقعیت کھ دریابید کنید سعی ، ھستند پول آوری جمع دنبال بھ آنھا اگر .نمائید تحقیق کمی میباشد آن عقب
 مشکوک اگر ولی است بینانھ واقع کھ شوید مطمئن ،کنند می عرضھ را عالی خیلی جدید محصول اگر و ،باشد

 .کنید نظر صرف آن از ,ھستید
 مگر نکنید وارد آنلاین صورت بھ را (SIN) خود اجتماعی ھای بیمھ شماره ھرگز :ھویت سرقت از محافظت

 درخواست مانند ، باشد داشتھ وجود اطلاعات آن بھ واقعی نیاز کھ دارید قرار قانونی سایت یک در بدانید اینکھ
 گزارش گرفتن یاو ،قانونی) مالی موسسھ یک از( موا یا اعتباری کارت درخواست ، بانکی حساب یک برای

 محل و تولد کامل تاریخ ارسال از ,آن غیر در ,میباشد قانونی سایت کھ ھستید مطمئن کاملا اینکھ مگر .اعتباری
 .باشید محتاط نیز خانھ آدرس مانند شخصی اطلاعات سایر ارسال درخواست ھنگام در و کنید پرھیز خود تولد

 رۀشما .باشند شما تولد تاریخ درخواست بھ ملزم است ممکن مالی موسسات و بوک فیس مانند قانونی سایتھای
 مشکوک وقتی .دھید قرار انلاین قانونی تجاری و  بازرگانی ھای شرکت اختیار بھ فقط را خود کارت کریدت
 .گویند می چھ آنھا ۀدربار مردم سایر ببینید و کنید تحقیق کمی ,ھستید

 
 ھیچ کھ شوید مطمئن تا کنید مرور را خود اخیر ھای فعالیت ھمیشھ :کنید نظارت را خود آنلاین مالی ھای حساب

 بتد ویا اعتباری، ,بانکی ھای حساب در است نشده انجام شما طرف از کھ واقعی غیر یا و اضافی ھزینۀ گونھ
 فعالیت ھیچ کھ شوید مطمئن تا کنید بررسی را خود آنلاین گذاری سرمایھ ھای حساب .باشد نداشتھ وجود شما

 کلاھبرداری و فریب دیپارتمنت بھ فوراً  را آن ، کردید پیدا مشکوک چیزی اگر .باشد نداشتھ وجود غیرمجاز
 بانکی فعالیت شما اگر حتی .دھید گزارش دبت یا اعتباری ھای کارت رایگان تلفن شماره بھ یا و مالی موسسھ

 بھ فوراً  شدید, متوجھ را موضوعی اگر .شوید کلاھبرداری یا و فریبکاری قربانی ممکن ھم باز ،ندارید نلاینآ
 آن باید اما شوید می محافظت کلاھبرداری و یبکاریفر برابر در شما موارد بیشتر در .دھید اطلاع مالی موسسھ

 .دھید گزارش را
 .باشند تھمیداش آنلاین اھدا برای  گزینھ و ھستند انترنتی سایت دارای خیریھ موسسات بیشتر :ھا خیریھ کلاھبرداری

 ,میکنید پشتیبانی را آن شما کھ است قانونی خیریھ سسۀمو ھمان این و دارید قرار نظر مورد سایت در کھ زمانی تا
 اھداء درخواست شما از کھ است خیریھ موسسھ یک ظاھراً  کھ یایمیل گرفتن صورت در .ندارد وجود مشکلی
 در را آن ، ندارید آشنایی نظر مورد سازمان با اگر .باشید مراقب بسیار ،دارد را آنلاین طریق از مالی کمک

 CharityNavigator.org قانونی سایت در کھ باشید مطمئن ، دارید آنلاین ءاھدا قصد اگر و کنید بررسی 
 مورد خیریھ موسسۀ انترنتی سایت آدرس ، لینک روی کلیک جای بھ ، بودن ایمن برای .بروید خیریھ موسسۀ

 .کنید تایپ انترنت جستجوگر در را نظر
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 نیست اعتماد قابل انلاین فروش و خرید سایت کھ مواردی
 
 .باشند شکستھ انترنتی ھای لینک دارای و ,بوده ای حرفھ غیر ،شده طراحی ضعیت خیلی کھ یتھاییسا •
 .ندارد وجود معاملات انجام برای مشخص تلفن شماره یا آدرس یک •
 واضح یا و بوده پیدا قابل یدشوار بھ بسیار خصوصی حریم حفظ و کردن مسترد فروش، ھای پالیسی •

 .دننمیباش
 و مانده گیر صفحھ یک در شما ، دیگر عبارت بھ .است غیرفعال قبلی صفحۀ بھ برگشت دکمھ •

 .برگردید قبلی صفحۀ بھ توانیدنمی
 .شود می درخواست شما از , خرید انجام زمان از غیر زمان در را شما اعتباری کارت اطلاعات •

 
 کنید محافظت خود از ,آنلاین خریداری  ھنگام توانید می چگونھ

 
 .نکنید ارسال نقد پول .کنید پرداخت اعتباری کارت با امکان صورت در •
 و فریب برای احتمالاً  آنھا اینصورت در .نباشند واقعیت از دور و بوده واقعی تا باشید ھا قیمت مراقب •

 .ھستند کلاھبرداری
 .نکنید استفاده عمومی Fi-Wi از آنلاین خرید برای •
 .کنید حاصل آگاھی , شما اطلاعات از استفاده نحوۀ از و بخوانید را محرمیت پالیسی •
 را شما را مالی اطلاعات و شده ظاھر شما ھوشمند نتلف یا و کامپیوتر صفحۀ در کھ میپیا یا ایمیل بھ •

 آوری جمع طریق این از را اطلاعات چنین این مشروع ھای شرکت .ندھید پاسخ کند می درخواست
 .نمیکنند

 را است نبوده شما طرف از کھ ھایی ھزینھ و کنید مطالعھ را خود اعتباری کارت حساب صورت •
 .کنید بررسی

    Windows ، مثال عنوان بھ .است روشن شما Firewall یا دفاعی سیستم کھ کنید حاصل اطمینان •
 Firewall شوید مطمئن اینکھ برای اما است، روشن ویندوز جدید ھای درنسخھ فرض پیش طور بھ 

 :نیست خاموش کھ
 کنید باز را Panel Control ، Firewall Windows سپس و Start دکمھ روی بر کلیک با -
 کنید کلیک Firewall Windows روی سپس و کنید تایپ را" Firewall "جستجو جعبھ در -
 کنید کلیک Firewall Windows  کردن خاموش و روشن گزینۀ روی ، چپ سمت قسمت در -
 

 بھ ھرگز و پرشود کار خود بصورت شما آدرس مانند شخصی اطلاعات و پسورد کھ ندھید اجازه •
 .کند ذخیره را شما اعتباری کارت اطلاعات کھ ندھید اجازه سایت یک

 
 

 توصیھ ھای ضروری برای خریداری انلاین
 (https://www.getcybersafe.gc.ca/cnt/prtct-yrslf/prtctn-mn/nln-shpng-en.aspx :منبع)
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 .زند می زنگ تلفن برید, می لذت خود چای پیالھ نوشیدن از خانھ در حالیکھدر روز یک
 کردم. گم را خود پاسپورت و پول کیف کھ بودم سفر حال در من میکنم. تلفن بشما کھ ھستم شما نوۀ من ، بزرگ مادر سلام"

 تردید و است, گرفتھ تماس نوه کدام کھ بفھمید نمیتوانید است, گنگ کمی صدا "بفرستید؟ من برای پول کمی توانید می آیا
 کمک مشکل از نجات برای را خود نوۀ دارد دوست دلسوز مادربزرگ ھر شود. ناراحت مبادا پرسش صورت در کھ دارید

 کلاھبردار یک بلکھ نیست شما نوه گیرنده تماس ، متأسفانھ کنید. ارسال کجا بھ را پول کھ خواھید می خود نوۀ از ءً بنا ،کند
 میکنند. استفاده ءسو شما دلسوز طبیعت از آنھا .کند سرقترا شان پول تا داده قرار ھدف را سالمندان کھ است فریبکار

 
 کلاھبرداری مالی تبادلات تعداد .میگیرد صورت اند کرده عاید سختی بھ مردم کھ پولی سرقت برای ھمیشھ تماسھا چنین این
 فریب کھ کسانی از بسیاری زیرا بیشتربوده, بسیار احتمالاً  یواقع تعداد است. افزایش حال در دھنده اخطار میزان یک بھ

 .دھند نمی گزارش را ان اند, خورده
 

 پیشگیرانھ: نکات
 نمائید ارسال تجاری پولی خدمات طریق از پول کھ نمیخواھند شما از ھرگز دولتی و حقوقی اشخاص یا قضات ، پلیس •
 ندھید گیرنده تماس شخص بھ تلفن طریق از را خود شخصی اطلاعات ھرگز •
 با دارید پول ارسال قصد کھ نظررا مورد دوست یا خانواده عضو زندگی محل ،پول ارسال برای گیری تصمیم از بلق •

 کنید تأیید بستگان سایر
ً  کھ افرادی بھ  wire یپول خدمات طریق از ھرگز •  اقدام ھرگونھ از قبل .نکنید ارسال پول شناسید نمی را آنھا شخصا

 پول شود, داده کسی بھ پولی حوالۀ شماره کھ ھنگامی .کنید تأیید را شخص ھویت اشخاص, بھ کمک یا و خیرخواھانھ
 آورد. بدست دنیا جایک ھر از میتوان را

 
 خوردن فریب از پیشگیری یبرا نکتھ 10

 
  است. چنین احتمالا میرسد, بنظر خوب بودن واقعی برای اندازه از بیش خیلی چیزی اگر میگفت: ھمیشھ مادرم .1

 بدست و بماریھا یآسا معجزه علاج مشکلات, سریع رفع ھمچو ما علایق برای انفریبکار آیا کھ کنید تصور
 بمشکل کھ پائین بسیار ھای قیمت ، رایگان خدمات و محصولات ارائھ با آنھا  کنند. تلاش و تپ ,آسان پول آوردن
 ترغیب ندارند, لازم کھ چیزی برای نام ثبت برای را مردم ، بزرگ جوایز یا و کرد مقاومت آنھا برابر در متوان

 یا و "ھزینھ کھ جایی ھستند، کلاھبردار اغلب اینھا کنند. می پولی تبادلھ ھزینھ یا و نقل و حمل ھزینھ پرداخت بھ
 بخواھید نکتھ: کنند. نمی ھارائ را اند داده قول کھ را ای جایزه یا خدمات ، محصول  لیو گیرند یم شما از  "فیس

 ھرگونھ انجام از قبل بتوانید کھ کنند, ارسال شما برای کتبی صورت بھ را جایزه تجزئیا یا پیشنھادات کلیھ کھ
 بخواھید. اعتماد مورد شخص از را دومی نظر  یک بخوانید. را آن ، کاری ھر برای توافق یا امضا ، تعھد

 ھای سازمان و ھا شرکت کنم." فکر آن مورد در "بگذارید یا نھ" "الان متشکرم" ، "نھ دبگویی کھ ندارد اشکالی .2
 برای اگر :نکتھ میفھمند. را تحقیق برای زمان خواھان یا و اطلاعات کتبی درخواست کھ یصورت در قانونی

 معاملھ آن از و گذاشتھ را تلفن میکنید, احسساس فشار تحت را خود خدمتی, نام ثبت برای ویا چیزی پرداخت
  شوید. بیرون

 ھیچ بھ را خود  بھداشتی شمارھای یا بیمھ , اجتماعی تامین شماره خود, بانکی یا و اعتباری ھای کارت اطلاعات .3
 تلاش قانونی, ھا شرکت مجدداً, نکیند. شریک منتظره غیر گیرندۀ تماس یک با انترنت یا و تلفن طریق از وجھ
 آنھا با کھ آشنایی شرکتھای با فقط را مالی و شخصی اطلاعات نکتھ: میکنند. درک یابی واقعیت جھت را شما

  بگذارید. اشتراک بھ اید کرده تحقیق و اید گرفتھ تماس

 امنیت انترنتی سالمندان: 10 نکتھ جھت پیشگیری از فریب خوردن
 (Source: https://www.freedomshowers.com/blog/senior-safety-10-tips-avoid-victim-fraud/ ) 
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 و ھستند زیرک خیلی کلاھبرداران باشید. آگاه میرسند بنظر رسمی کھ بندی ترفند و گر حیلھ گان گیرنده تماس از .4
 زیبا خیلی و رسمی آنھا کھ صورتی در شد خواھند اطلاعات یا و پول ارسال بھ متقاعد افراد از بسیاری کھ میدانند
 در دم یا و نتلف طریق از کھ نمیخواھند شما از وقت ھیچ دولتی مقامات یا و پلیس, افسران بانکھا, برسند. بنظر

 کرده بررسی را خود سوابق کھ بگویید آنھا بھ ، ھستید بدھکار کھ گفت شما بھ شخصی گر بپردازید. پول برایشان
ً  و  ھای ساختمان بھ حضوری ھا, ھزینھ پرداخت برای نکتھ: گرفت. خواھید تماس آنھا موسسات یا دفاتر با مستقیما

 بگیرید. تماس سازمان این با خود بدھی پول تأیید برای یا بروید رسمی
 

 در میدھند. اطلاع گرفتھ تماس شما با شما خانۀ بھ شخص فرستادناز قبل ھمیشھ گان کننده تعمیر یا و نمایندگان .5
 نیستید, منتظر را کسی شما اگر بگیرید. نظر مد را احتیاط جانب زد, در شما خانۀ دم ناشناس فرد یک کھیصورت
 کسی اگر نیستید. تنھا میایند آنھا وقتی شوید مطمئن و بیایند, دیرتر کمی کھ بخواھید کنید. باز را در نیستید مجبور

 بخواھید آنھا از کھ نیست مشکلی دھند. نشان را دخو شناسائی مدرک کھ بخواھید آنھا از ھم باز ھستید, منتظر را
 شرکت واقعا کھ کنید تائید و بگیرید تماس است فرستاده را آنھا کھ شرکت با شما کھ موقعی تا بمانند, منتظر بیرون

 غیر یا و ناشناس افراد وقت ھیچ نکتیھ: میکند. نیزصدق پلیس مورد در حتی موضوع این است. فرستاده را آنھا
    ندھید. اجازه خود خانھ بھ را همنتظر

 شما ممکن این و نمیکنند مطالعھ را شده درج مواد و طشرای مردم از بسیاری بگذارید: وقت مطالب خواندن برای .6
 در آزمایشی تحقیق یک قبل سال چند .نماید نمیخوھید کھ چیزی بھ متعھد را شما یا و مواجھ جدی مشکل یک بھ را

 متوجھ حتی کرند, موافقت وضوابط شرایط با مطالعھ, بدون رایگان Fi-Wi گرفتن برای مردم کھ شد انجام لندن
 کاملا کھ را چیزی وقت ھیچ نکتھ: بخوانید. میتوانید را مقالھ بودند. نشده ,بودند کرده امضاء حقیقت در کھ را آنچھ

  نکنید. امضاء اید نفھمده
 میکند, درخواست پول یا اطلاعات شما از کھ کسی ھر یا و رقابت یا , شرکت موسسھ, ھر درستی و بودن قانونی .7

 از فعالیت جواز یا و ثبت آنھا کھ کنید حاصل اطمینان کنید. بررسی حتما , ھزینھ ھر پرداخت یا و نام ثبت از قبل یا
  Bureau Business Better یا بھتر تجارت سازمان قطری از میتوانید شما باشند. میداشتھ  ای منطقھ مراجع

ً  و آدرس, ,انترنتی سایت قانونی ھای شرکت اکثر  نمائید. بررسی را قبلی شکایات  نظر یامرور چند مطمئنا
 مشکوک وقتی باشند. واقعی غیر ممکن ھم معلومات این حتی کھ باشید متوجھ آنھم با باشند, شتھامید مشتریان

 از ھستید, بوک فیس مانند اجتماعی ھای شبکھ در شما اگر جوکنید. و پرس طرف آن و رفط این از ھستید,
 خود پول و عات اطلا کھ شوید مطئن نکتھ: . میشناسند را نظر مورد شرکت ایا کھ بپرسید خود خانواده و دوستان

  باشند. اعتماد قابل آنھا اینکھ و میدھید میشناسید کھ کسی بھ را
 

 آن و طرف این از و بگذارید وقت کمی کیفیت و قیمت مقاسیۀ برای باشید: خبر با و مطلع کننده مصرف یک .8
 کنید. بررسی دوباره میگوید شما برای فروشنده کھ را یمعلومات و بپرسید زیادی سوالات بگیرید. معلومات طرف
   .میخرید اھیدمیخو و دارید لازم کھ را چیزی کھ شوید مطئن نمائید. تحقیق خریداری از پیش نکتھ:

 استرداد و پیگیری ردیابی, نکنید: ارسال نمیشناسید کھ کسی بھ Transfer Wire طریق از را پول وقت ھیچ .9
 مانند پول انتقال نوع این است. ممکن غیر تقریبا باشد, گرفتھ صورت Transfer Wire طریق از کھ پول انتقال
 میباشد. شان کلاھبرداری ھای فعالیت انجام جھت انفریبکار برای ھا راه بھترین از یکی کھ بوده نقد پول انتقال

 سی بود. شده انتقال Transfer Wire طریق از بود, شده کلاھبرداری 2014 سال در کھ پولی ھمۀ از درصد سی
 درخواست شما از کسی اگر نکتھ: .بودند شده یکلاھبردار  پرداخت پیش ھدیھ ھای کارت طریق از دیگر درصد

 نکنید. پرداخت و شده مشکوک دارد, نیست استرداد قابل و ردیابی قابل کھ طریقی از پرداخت
 داده گزارش کلاھبرداری موارد اغلب دھید: گزارش پلیس بھ اید, شده کلاھبرداری قربانی کھ شدید متوجھ اگر .10

 واقعیت میدانستند. بھتر باید کھ میکنند فکر یا و میکشند خجالت اند افتاده دام بھ کھ این از مردم بخاطریکھ نمیشود
 بشدت ھای تکنیک قربانی شما اگر و ھستند خوب خیلی میدھند انجام کھ آنچھ انجام در کلاھبرداران کھ است این
 شدۀ گم پول کھ دردا وجود کمی چانس دھید, گزارش اگر اید. نشده مرتکب اشتباه کدام شما اید, شده اانھ کنندۀ قانع
 دارید باور اگر ھمچنان  مینمائید. حفظ مشابھ ھای جنایت از را دیگر اشخاص شما احتمالا و آید بدست دوباره شما
 تا دھید قرار جریان در را خود مالی ۀموسس است, کرده پیدا دسترسی شما حساس و محرم اطلاعات بھ کسی کھ

  شود. انجام میتواند چھ شما محافظت برای ببینید
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 ؟یدبکن باید چھ اید شده تقلب و فریب قربانی یا و است شده کلاھبرداری شما از کھ کنید می فکر اگر
 

 کھ میکنید فکر یا و میکنید خجالت احساس شما اگر حتی ,شوند گزارش باید ھا فریب و اریھاکلاھبرد تمام
 را خود پول کھ نباشید قادر شما ممکن ھرچند .دنیستی آن نگران و ناچیزبوده بسیار رفتھ دست از لپو مقدار

 بھ را کلاھبرادری و فریب موارد تمام .کنید کمک کلاھبرداری توقف بھ میتوانید شما ولی ,بگیرید پس
 :دھید گزراش زیر مراجع

  
Tel: hour)-(24 emergency-Non s’RCMP Burnaby 604- :شما جامعھ در محلی پلیس .1

 grc.gc.ca-http://burnaby.rcmp : انترنتی سایت و  9999-646
 انترنتی سایت بھ یا و کانادا داخل ھزینھ بدون 1-888-495-8501  دائیکانا فریبکاری ضد مرکز .2

refugees-https://www.canada.ca/en/immigration- :کنید مراجعھ
fraud.html-fraud/report-citizenship/services/protect 

 ھمراه معاملات در شما حقوق بھ راجع اطلاعات ):FCAC( داکانا مالی کنندگان مصرف موسسۀ .3
:TTY 3222-461-866-1 Tel) 613-947-,7771  .میکند ارائھ مالی موسسات سایر و بانکھا

fcac.gc.ca Website: 6097),-914-866-1 or  
Service  کانادا خدمات نمایندگی بھ یا و  Canada.ca/Seniors بھ بیشتر معلومات برای .4

Canada نمائید مراجعھ . 
 
 

 کلاھبرداری و فریب دادن گزارش مراحل
 

 ھا ایمیل تمام کپی ,ھای رسید ,اسناد شامل این .کنید آوری جمع را فریب مربوط معلومات تمام :اول مرحلۀ
  .میباشد تلفنی پیامھای و

 نوع کدام کھ دریابد پلیس کھ میشود باعث این .دھید گزارش محلی پلیس بھ را واقعھ :دوم مرحلۀ
 شماره ای ھا پرونده تمام ,تماسھا تمام .است داده قرار ھدف را منطقھ ھای تجارت و ساکنین ,کلاھبرداری

 .دیکن ثبت را وقوع یھا
    :Tel 1-888-495-8501 شماره بھ  تلفن با ,بگیرید تماس را کانادا فریب با مبارزه مرکز :سوم مرحلۀ
 )شرقی وقت بھ( ازظھر بعد 4:45 تا صبح 9:00 ساعت جمعھ تا دوشنبھ :کاری ساعات
 خدمات مثال بطور ( دھید گزارش است شده ارسال آن بھ پول کھ مالی موسسۀ بھ را واقعھ :چھارم مرحلۀ

 یا ,اعتباری کارت موسسۀ ,یاعتبار مالی اتحادیھ یا بانک ,MoneyGram یا Union Western پولی
 )انترنتی پرداخت خدمات کنندۀ فراھم
 شده بندی طبقھ ھای سایت ,eBay ,بوک فیس مانند است گرفتھ صورت آنلاین فریب اگر :پنجم مرحلۀ

 این .دھید گزراش انترنتی سایت بھ مستقیما را واقعھ حتما ,یابی دوست انترنتی سایت یک یا Kijiji مانند
  .میشود یافت ad." an "report  یا  abuse" "report تحت جزئیات
 بھ باید و گذاشتھ یھاخطار خود حسابھای تمام در کھ باید ,ھویتی کلاھبرداری و فریب قربانیان :ششم مرحلۀ

 و  https://www.consumer.equifax.ca/personal/( Equifax( اعتباری موسسۀ دو ھر
)https://www.transunion.ca/( TransUnion  شود.  دادە گزارش 
 
 

http://burnaby.rcmp-grc.gc.ca/
https://www.canada.ca/en/immigration-refugees-citizenship/services/protect-fraud/report-fraud.html
https://www.canada.ca/en/immigration-refugees-citizenship/services/protect-fraud/report-fraud.html
http://www.canada.ca/seniors
https://www.consumer.equifax.ca/personal/
https://www.transunion.ca/
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 :عمومی محافظت و امنیت
 

 اطلاعات ھیچگونھ کھ قوی پسورد یا عبور رمز .است نظیر بی و ایمن شما پسورد یا عبور رمز کھ شوید مطئمن .1
 بسیاری .نکنید استفاده را عبارات یا و لغت فرھنگ کلمات کھ کنید کوشش و ,کنید استفاده باشد نداشتھ را شخصی

 پسورد یک بعلاه .میکنند توصیھ را علایم و ,ھا شماره , کوچک و بزرگ حروف از ترکیبی انترنتی ھای سایت از
  .نکنید استفاده حساب یک از بیشتر برای را

 .کنید استفاده کننده محافظت ابزارھای سایر و  malware یا مخرب افزارھای نرم کنندۀ خنثی افزارھای نرم از .2
  کھ کنید تنظیم طوری را آنھا و ,است شده نصب معتبر افزارھای نرم شما کامپیوتر در کھ کنید حاصل اطمینان

 دیستین مطمئن اگر .کنند حفاظت خطرات آخرین مقابل در را شما بتوانند کھ شوند یرسان بروز خودکار بصورت
 .دیکن سؤال اطلاعات یفناور متخصص ای متخصص فرد کی از ،دیکن نصب را افزاری نرم چھ کھ

 کھ را افزاری نرم یا و عکس ,اسناد ھرگز .نکیند نصب و دانلود را ناشناختھ افزارھای نرم و ھا ضمیمھ .3
ً  ,ھکرھا و کلاھبرداران .نکیند دانلود ,ندارید اعتماد آنھا منبع بھ و نمیشناسید  افزارھای نرم سایر و ویروسھا اغلبا

     .میکنند تبدیل دانلود برای جالب محتویات سایر و "رایگان" ھای افزار نرم بھ را مخرب
 دسترسی شما یاحسابھا بھ کھ دھید اجازه ھست شما اعتماد مورد کھ را خود خانوادۀ عضو یا و دوست یک .4

 ایمیل بھ تا بود خواھد ممکن غیر یا مشکل بسیار شما خانوادۀ و دوستان برای ,اضطراری مواقع در .باشد داشتھ
 یلوک یک با تا کنید ریزی برنامھ لاقب .کنند پیدا دسترسی تان هذخیر ھای فایل حسابھای و ,بانکی حساب ,شما انلان

 .بدھید خود حسابھای بھ سیدستر صلاحیت  ,ھست شما اعتماد مورد کھ را کسی و کارنموده
 
 

 :اجتماعی ھای رسانھ  و ایمیل
  

 ایمیل دھندگان ارائھ اکثر .میشود گفتھ نامنتظره و خواستھ نا ھای ایمیل بھ  اسپم:بشناسید را " اسپم" فیلترھای .5
  .میکنند حذف شما اصلی inbox یا ورودی صندوق از را ھا ایمیل این کھ دارند فیلتراسپم

 اشترک بھ اجتماعی رسانۀ ھر در کھ آنچھ از .اجتماعی ھای رسانھ در خصوصی حریم تنظیمات از استفاده .6
 مطالب یا ھا پست بھ دسترسی و کنید ادهاستف خصوصی حریم تنظیمات ازو باشید باخبر میکنید پست یا ریداذگمی

 .دارید اعتماد شخصی معلومات بھ دسترسی برای آنھا بھ کھ بسازید افرادی بھ محدود را تان ارسالی
 نوجوانان و اطفال بھ ارتباط بیشتر ممکن انترنتی اذیت و آزار ھرچند .دھید گزارش را استفاده سوء مورد ھرگونھ .7

 این در  .نمیگیرند قرار استفاده سوء مورد آنلاین طریق از بزرگسالان کھ نیست معنی بدان این ولی ,باشد داشتھ
 ھستید کھ گروھی در ھم :طریق دو ھر بھ ,دھید گزارش را استفاده سوء عوض در .ندھید پاسخ ھرگز مواقع گونھ

  .نیست شما تقصیر استفاده سوء کھ باشید داشتھ بخاطر و ,کنند کمک شما بھ میتوانند کھ کسانی بھ ھم و
 این معلمولا ,میرسد بنظر درست بودن واقعی  برای حد از بیش خیلی چیزی اگر .بشناسید را کلاھبرداری علایم .8

 دستگاھای ,طیلاتعت مانند بزرگ چیزھای رایگان ھای بلیط ,قیمت پائین خیلی پیشنھادات .نیست چنین
 شما برای کلاھبرداران وقتھا بعضی ,دیگر سوی از .میباشند کلاھبرداری ھای ترفند معمولا دواھا و ,الکترونیکی

 بدون موقع ھیچ ھمچنان و ندھید جواب ھیچوقت .میفرستند شما دوستان شخصی حسابھای از پول خواستدر ایمیل
    .نکیند ارسال پول ,دیگر طریق یک از شخص با درخواست تصدیق

 
 :خریداری و پول

 
 سایت در را پول پرداخت اطلاعات کھ شد خواستھ شما از کھ ھرموقع .باشید امن خریداری ھای سایت دنبال .9

 انترنت گر جستجو بالای در URL نوار در .باشد امن انترنتی سایت کھ بگیرید معلومات اول ,کنید داخل انترنتی
 ).است امن یا  secure مخفف s(  ,باشید امن سایت برای“//:https”  دنبال خود

 نکتھ دربارۀ امنیت انترنتی برای سالمندان 18
(Source: http://www.vistaspringsliving.com/blog/18-internet-safety-tips-for-seniors ) 
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 از کھ دارند سایتھایی بھ ارتباط کھ پیوستھایی یا ھا لینک از ).Phishing( فیشینگ تلاشھای از پیشگیری و درک .10
 ھای کلاھبرداری از یکی .باشید حذر بر کنید داخل را پول پرداخت معلومات یا و کنید خریداری تا میخواھند شما

 ولی  ،میرسد نظر بھ اعتماد قابل تیسا کی مانند کھ ساختگی سایت کھ است  )Phishing( فیشینگ انترنتی رایج
 کھ دیباش ییھا URL و ییاملا اشتباھات ، یدستور یخطاھا دنبال بھ .دھد یم کلاھبردار بھ را شما اطلاعات

 میدانید شما کھ را نظر مورد سایت آدرس ، دیدار شک اگر .میرسند نظر بھ ,دیکرد یم استفاده قبلاً  آنچھ از متفاوت
ً یمستق است درست  .دیکن تایپ URL نوار در ما

 ھمچنین .نکنید داخل نمیشناسید کھ سایتی در را پول پرداخت معلومات یا و شخصی معلومات ھیچگاه .11
 اول را نظر مورد تیسا وب بودن موثق ، دیکن وارد را پول پرداخت ای یشخص اطلاعات دیخواھ یم درصورتیکھ

 بھ ھیچگاه ,دولتی یا بانکی ھای سایت مورد در .باشید آنلان خریداران ھای مرور یا و نظرات دنبال ھب .دیکن دییتأ
 تامین ھای شماره ,عبور کلمات یا پسورد ھیچگاه دولتی موسسات و بانکھا .ندھید پاسخ اطلاعات درخواست

  .نمیکنند درخواست را پول پرداخت اطلاعات یا و ,اجتماعی
 دارد وجود احتمال نیا ,بگیرید نظر مد را لازم احتیاطات تمام شما اگر حتی .کنید نظارت را خود مالی ھایحساب .12

 و یبانک یسابھاح .شود سرقت ای رفتھ لو معتبر فروشنده کی از شما پول پرداخت اطلاعات است ممکن کھ
 .دیکن بررسی اید نداده انجام شما کھ ییدھایخر یبرا را خود یاعتبار یکارتھا

 
 :جدید افراد با ملاقات

 
 زیادی بسیار فرصتھای .ھستند میگویند کھ نیستند کسانی ,انترنت در افراد ھمۀ متاسفانھ .باشید محتاط ھمیشھ .13

 ولی ,ھا انجمن و سرگرمی ھای گروه تا گرفتھ دوستیابی سایتھای از ,دارد وجود آنلاین جدید افراد ملاقات برای
 خود شخصی اطلاعات و باشید محتاط خیلی جدید افراد با محاوره و ملاقات  ھنگام .نیستند اعتماد قابل افراد ھمھ

   .کنند پیدا را شما بتوانند کھ ننماید شریک زیاد خیلی را
 انترنت در خود خویشاوندان مردم, از بعضی ,شخصی اطلاعات ھمانند .نکنید ارسال پول جدید آشنایان برای .14

 شنیده ھیچوقت دیگر و میکنند پول درخواست بعداً  ,نمیکنند) معرفی را میدھند(خود قرار استفاده سوء مورد
 نیت مورد در اینکھمگر ,نخورید را بازدید برای پول درخواست یا بار مصیبت داستانھای فریب ھیچوقت .نمیشوند

  .ھستید مثبت افراد خوب
 کھ را یدوست یک یا و ,یابی دوست ھایسایت از کھ کسی با دارید تصمیم اگر .باشید ایمن ,حضوری ملاقات ھنگام .15

 خانواده یاعضا از یکی ای دوست کی بھ و دیکن انتخاب را یعموم مکان کی ,کنید ملاقات ,اید شده آشنا آنلاین
 اگرشما حتی بود نخواھید امن خیلی شما وقت ھیچ  .دیکن یم ملاقات یکس چھ با و دیرو یم کجا بھ کھ دییبگو خود

 .میشناسید خوب خیلی را شخص کھ میکنید احساس
 

 :سلامتی و تندرستی
 

 جذب با اغلب بھداشت مشاوره یھا وبلاگ و راخبا ناشران مانند انترنتی ھای سایت .کنید درک تخیل از را واقعیت .16
 آوردن بدست برای و .ندکن یم کسب درآمد ، خود صفحات در غاتیتبل یرو کیکل و مشاھده یبرا گانکنند دیبازد

  نسیت مھم ,نیست درست نشرشود انترنتی سایت یک در ھرآنچھ .میکنند نشر میھج ھای سرفصل ,بیشتر بازدیدھای
  .میرسد بنظر رسمی چقدر

 داخل طریق از بیماریھا لست یافتن .کنید خودداری خودسرانھ بھداشتی ھای توصیھ و خودسر ھای تشخیص زا .17
 , میکنند بحث را ھا تشخیص کھ ھائی انجمن طریق از در یا و لاینان جستجوگرھای در بیماری علایم کردن

 میتواند ,میداند را شما بھداشتی سوابق و و دارد کار جواز کھ بھداشتی متخصص فقط ولی .میباشد آسان بینھایت
 این معنی بھ کارھا چنین این انجام جھت انترنت از استفاده برای تلاش .کند تجویز تداوی و تشخیص را بیماری

  .گردد وخیم ممکن و و مانده تداوی بدون وضعیت کھ است
 خیلی .نیست مرگ و زندگی انترنت در بھداشتی ھای توصیھ از ھریک ھرچند .کنید پیگیری متخصص یک ھمراه .18

 یک با کھ است خوب ھمیشھ ولی ,دارند وجود اندام تناسب و ,تندرستی ,تغذیھ ھای توصیھ برای آنلاین مفید  منابع
 برنامھ یا غذائی رژیم مانند کاری ھر ازانجام قبل )تغذیھ کارشناس ,بھداشت پرستار یا نرس ,دکتور( متخصص

 .نمائید مشورت سازد متاثر را شما متسلا ممکن کھ تمرینی
 :دارد وجود بررسی دیگربرای منابع اینجا در .باشید امان در دمیتوانی خود آموزش با
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RCMP - -guidebook-grc.gc.ca/en/seniors-http://www.rcmp سالمندان محافظت و ایمنی راھنمای کتابچۀ
  security#a7-and-safety   

https://www.getcybersafe.gc.ca/cnt/prtct- - کنید محافظت آنلاین خریداری ھنگام را خود چگونھ
en.aspx-shpng-mn/nln-slf/prtctnyr 

sheet-https://www.stopthinkconnect.org/resources/preview/tip- - آنلاین اساسی ھای مشوره و نکات
advice-and-tips-basic  

 - /https://www.connectsafely.org/seniors -سفر و خیریھ ,داری بانک ,آنلانی خریداری
 - تان ھمراه تلفن و کامپیوتر ، Inbox یا یورود صندوق از محافظت یبرا برتر نکتھ 10

-privacy/online-and-topics/technology-https://www.priv.gc.ca/en/privacy
   privacy/spam/casl_tips_ind/ 
 

 

http://www.rcmp-grc.gc.ca/en/seniors-guidebook-safety-and-security#a7
http://www.rcmp-grc.gc.ca/en/seniors-guidebook-safety-and-security#a7
https://www.getcybersafe.gc.ca/cnt/prtct-yrslf/prtctn-mn/nln-shpng-en.aspx
https://www.getcybersafe.gc.ca/cnt/prtct-yrslf/prtctn-mn/nln-shpng-en.aspx
https://www.stopthinkconnect.org/resources/preview/tip-sheet-basic-tips-and-advice
https://www.stopthinkconnect.org/resources/preview/tip-sheet-basic-tips-and-advice
https://www.connectsafely.org/seniors/
https://www.priv.gc.ca/en/privacy-topics/technology-and-privacy/online-privacy/spam/casl_tips_ind/
https://www.priv.gc.ca/en/privacy-topics/technology-and-privacy/online-privacy/spam/casl_tips_ind/
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