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 نصائح للاشخاص البالغین بخصوص النصب والاحتیال والامان الالكتروني

 

 مكالمات احتیال ھاتفیة:

 خذ حذرك من المتصلین المدعین بانھم یمثلون شركة معروفة او منظمة مشھورة 

https://www.getcybersafe.gc.ca/cnt/rsks/scms-frd/frdlnt-clls-en.aspx 

-ماذا تفعل اذا استلمت ھذه النوعیة من المكالمات :  

اقفل الخط ولا تعطي اي معلومات عن بعد للسماح بالدخول الى معلوماتك الالكترونیة لاي متصل غیر 
قوم بالابلاغ كة او المنظمة المتصلة , ننصحك بشدة ان تاذا لم تكن متأكدا اتصل بخدمة العملاء للشر معلوم.

-8501او الاتصال برقم  عن ھذه الحوادث للمركز الكندي لمكافحة الاحتیال 495- 1888  

-9105ولمن یعانون من صعوبات في السمع الاتصال على الرقم  926- 1800  

 

 النصب والاحتیال الالكتروني:

البرید الالكتروني او العرض المقدم حقیقیین او نصب واحتیال الكتروني لیس من السھل التحقق من اذا كان 
, قد یكون العرض مغري لدرجة یصعب تصدیقھ وقد یكون صادق , المفتاح ھنا ھو ملاحظة علامات التفنن 

  في النصب والاحتیال.

https://www.getcybersafe.gc.ca/cnt/rsks/scms-frd/index-en.aspx 

 

 این استطیع ان اتعلم المزید ؟

  ھناك العدید من المصادر الالكترونیة الجیدة للمعلومات حول النصب والاحتیال

https://www.canada.ca/en/financial-consumer-agency.html 

 تعطي معلومات حول حقوقك في التعامل مع البنوك او اي مؤسسات مالیة اخرى.

قاطعتك او منطقتك اتصل لطلب نسخ اضافیة من ھذا المنشور او لطلب مساعدة في ایجاد رقم ھاتف في م
-6232على الرقم  622- 1800  

9105- 926- 1800  
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عندما اشك باني تعرضت للنصب والاحتیال ؟ماذا یجب ان افعل   

 اكثر حالات النصب شیوعا ھي الخداع والتلاعب.

 اكثر حالات النصب شیوعا في كندا :

عندما یظھر المحتال وكانھ صاحب عمل او منظمة حكومیة , ومتال على ھذه الحالة عندما یتظاھر المتصل 
.یمثل وكالة الدخل القومي الكندي بانھ  

ابلاغ الضحایا بانھم مدینین للوكالة بمبلغ من المال واذا لم یقوموا بالدفع فانھ سیتم القبض علیھم احیانا یتم 
 من قبل الشرطة.

.لحصول على مردوداتھم من الحكومة واحیانا اخرى یخبر الضحایا بانھ بامكانھم الضغط على رابط ل  

او ان یطلب منھم تعبئة نماذج  التغییراترابط معین لمراجعة بعض واحیانا یتم ابلاغ الضحایا باتباع 
 تتضمن معلوماتھم الشخصیة.

اذا لم تكن متاكدا من صحة الرسالة لا تقم بالرد علیھا افتح على الصفحة الالكترونیة للمنظمة او قم 
 بالاتصال بھم ھاتفیا للتاكد من صحة ما وصل الیك من رسائل .

الدخل القومي الكندي تامرنا بدفع مبالغ مالیة مترتبة علینا   الكثیر منا استلم اتصالات وایمیلات من دائرة
الوكالة تقدم النصائح التالیة:’ للضرائب  

الرسائل النصیةوكالة الدخل القومي الوطني لا تطالب بمعلومات شخصیة عبر البرید الالكتروني او  

  الدائرة لا تقبل الدفع بعملة البیتكوین او كروت الھدایا

اذا استلمت رسالة نصیة او رسالة الكترونیة بانك مدین للحكومة بمبالغ مالیة او ان الحكومة مدینة لك بمبالغ 
ادخل الى حسابك الالكتروني او حساب عملك الالكتروني لتطلع على وضعك الضریبي مالیة او امتیازات 

-8281او اتصل برقم الاستفسارات حول الضرائب الشخصیة للافراد  959- 1800  
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 اذا تم بالفعل الاحتیال علیك ھناك مجموعة من الخطوات یجب اتخاذھا:

1- -اتصل بالشرطة المحلیة التابعة لمنطقتك   على الرقم  ساعة) 24(غیر الطارئة شرطة بیرنابي للحالات  
9999- 646-   او الصفحة الالكترونیة   604

http://burnaby.rcmp-grc.gc.ca 

2- اذا تم سرقة رقمك الوطني یجب ان تتواصل مع خدمات كندا (سیرفس كندا)    

-7218على الرقم   206- 1800  

3- , قد یطلب منك ان تدخل الى حسابك  ز الكندي لمكافحة الغشبلغ عن الاحتیال الذي تعرضت لھ للمرك 
الرقم  تتعامل معھ ) یمكنك الاتصال على المركز علىالالكتروني عن طریق شریك اخر (كالبنك الذي 

8501- 495- 1888  

لون بنك او شركة كروت ائتمانیة .المحتالین یتبعون نفس الاسلوب عند التظاھر بانھم یمث  

قد یصلك برید الكتروني من بنك لا تتعامل معھ اصلا یخبروك بمراجعة حسابك الشھري , وھنا یكون من 
لانك لا علاقة لك بھذا البنك . لكن اذا كان عندك شك بان ھذه الرسالة قد تكون من  السھل اكتشاف الاحتیال

بنكك لا تقم بالرد علیھا الكترونیا , تواصل مع بنكك مباشرة او ادخل على حسابك الكترونیا من اجھزة 
 موثوق منھا للتحقق من وضعك المادي وبكل الاحوال تواصل مع البنك الذي تتعامل معھ.

من المعلومات عن حوادث الاحتیال وطریقة التبلیغ عنھا قم بزیارة الموقع الالكتروني  للمزید  

https://www.cyber.gc.ca/en/cyber-incidents 
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-طرق لحمایة خصوصیاتك على الاجھزة الذكیة (التلفونات الذكیة  5 -اجھزة التابلت   الساعات الذكیة)   

 

ھذه النصائح تخص اي جھاز متصل بالانترنت في بیتك , استعمال الاجھزة الذكیة ممتع ویسھل الحیاة الا 
 انھا قد تمنح الفرصة للقراصنة بان یصلوا الى المعلومات الشخصیة الخاصة.

من ھذا الخطر:ھناك بعض الخطوات التي تستطیع القیام بھا لحمایة نفسك وعائلتك   

1- :تامین شبكة الواي فاي في منزلك   

الاجھزة الذكیة تستعمل الانترنت لاستقبال وارسال معلومات , اذا كانت روابط الواي فاي غیر امنھ فان 
.اقل ما یمكن ان تفعلھ ھو الحصول على تشفیر لا سلكي وحمایة لكلمة المرور معلوماتك بالتالي غیر امنھ.  

 ,WPA2 ممكن ال  دات اللاسلكیة تاكد بان جھاز التوجیھ تحت الاعدا  

بعد ذلك اغلق شبكتك اللاسلكیة بكلمة مرور قویة وممیزة عادة ما تكون بمزج احرف كبیرة مع احرف 
 صغیرة مع ارقام مع رموز.

اذا كنت من المستعملین المتقدمین انشىء منطقة شبكة منفصلة على شبكة الواي فاي الخاصة بك لتوصل 
الذكیة بھا. ھذا ما یسمى بعزل الجھاز ویعمل تماما كواي فاي الضیوف. اجھزتك  

عندما تستعمل جھازك في الخارج اتصل بشبكات موثوقھ ومزودة بكلمة مرور واعزل تطبیق ایجاد واي 
 فاي اوتوماتیكیا.

2- قم بایقاف تشغیل تحدید الموقع الجغرافي اذا لم یكن قید الاستخدام :   

تمكنھا من معرفة موقعك الجغرافي  لتقدیم بعض الخدمات  تحتوي على تطبیقات دید من الاجھزةالع
لذلك تتبع اللیاقة البدنیة , اذا كان ھذا التطبیق قادر على تحدید موقعك فالقراصنة قادرون كذلك كالخرائط او 

 عندما لا تكون تستخدم ھذه الخاصیة اذھب الى الاعدادات واغلقھا.

3- , تفھم سیاسة خصوصیة التطبیق وتعلمیات الاستخدام : قبل تثبیت التطبیقات   

 وماذا معلوماتك رؤیة یمكنھ من في التحكم في تساعد خصوصیة إعدادات على التطبیقات جمیع تحتوي
یمكنھم رؤیتھ. حدد ھذه الاعدادات الخاصة والمعلومات الشخصیة , مثل الاسم الكامل ومعلومات التواصل 

كذلك انتبھ من التطبیقات التي تسأل اسئلة غیر ضروریة او مفرطھ , الق نظرة جیدة على الاذونات ولا تنقر 
 فوق كلمة "سماح" على اي شيء.
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4- الاستخدام: قید تكون لا عندما والكامیرات المیكروفونات تعطیل.   

 مع الذكیة الصوت ومكبرات الذكیة والساعات الذكیة التلفزیون وأجھزة الألعاب سماعات معظم تأتي
تعقد النیة على  لا إلیك المعلومات إرسال لجھازك یمكن ، آمنًا یكن لم إن. الكامیرا أو/  و میكروفون
تستعملھا. تكون لا عندما ، المیكروفون صوت وكتم ، الكامیرا تشغیل بإیقاف قم. استعمالھا  

 5- انشىء اسم مستخدم لا یحتوي على معلومات تعریفیة:   

 أو لعبةعند اعداد تسجیل الدخول لجھازك(او الافراط في المعلومات قد یعرض خصوصیتك للخطر , 
عك او مثل اسمك او عمرك او موق ، تعریف معلومات على یحتوي لا المستخدم اسم أن من تأكد ،) تطبیق

 معلومات الاتصال الخاصة بك

 كن ذكیا في استعمال الھواتف الذكیة  

. الاتصال اتمعلوم موقعك ذلك في بما ، عنك معلومات عن والكشف موقعك تتبع الذكیة للھواتف یمكن
) بصمة أو( المرور كلمة من وتأكد ، فقط واستخدامھا الطیبة السمعة ذات التطبیقات تنزیل على احرص
 ستجد. لإیجاد او محو الشخصیة, البیانات من الھواتف المفقودة الأدوات استخدام كیفیة معرفة. ھاتفك حمایة
على  المزید  

ConnectSafely.org/cellphone-safety-tips. 

بك الخاص الإنترنت مسار تأمین   	 

 یوصلك الذي العریض النطاق مودم أو التوجیھ جھاز یسمى ، منزلك في صغیر جھاز وجود المحتمل من
 كلمات تخمین جدًا السھل من یكون وأحیانًا مستخدم واسم مرور كلمة على الجھاز ھذا یحتوي. بالإنترنت
 خدمة بمزود أو بخبیر فاتصل ، شك في كنت إذا لذا ، التوجیھ أجھزة تكوین یصعب قد. الافتراضیة المرور
المرور كلمة تغییر كیفیة بشأن المشورة على للحصول لدیك الإنترنت  

بك الخاصة الأجھزة حمایة    

 أمان برنامج وجود من تأكد ، الكمبیوتر أجھزة حالة وفي ، مرور بكلمة محمیة أنھا من التأكد خلال من
 مزود أو المعرفة ذوي العائلة أو الأصدقاء مع فتواصل ، مساعدة إلى بحاجة كنت إذا. جید حمایة وجدار
المحمول الھاتف مشغل أو الإنترنت خدمة .	

	Comcast	تقدم  یمكنك أو ، الفیروسات لمكافحة مجانیًا برنامجًا الآخرین الإنترنت خدمات موفري وبعض
في المدرجة تلك مثل محترمة شركة من مجاني أمان برنامج على الحصول أو شراء 	

ConnectSafely.org/securityvendors. 
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إضافیة: لنصائح بزیارتھا موصى أخرى موارد 	

FightSpam.gc.ca: 

	 الأخرى الإلكترونیة والتھدیدات العشوائي البرید تجنب على والشركات الكندیین ساعد 	

 حمایة على الشباب لمساعدة الخصوصیة مفوض مكتب من وأدوات معلومات: الشباب خصوصیة
.الإنترنت عبر خصوصیتھم  

 

 

- الإنترنت عبر التسوق تتسوق عبر الانترنت:عندما  نفسك تحمي كیف  	

، ضروریة القویة المرور كلمات ، أخرى مرة: والمتمیزة الفریدة المرور كلمات استخدام 	

 المرور كلمات أبدًا تشارك لا. الاجتماعي التواصل ووسائل الإلكتروني البرید حسابات مع الحال ھو كما
 مرورك كلمات تحتويان  تأكد. حساباتك لإدارة بھ تثق شخص بتعیین تقم لم ما ، شخص يلأ بك الخاصة
 أو أسماء تستخدم ولا ، والرموزوالصغیرة  الكبیرة والأحرف الأرقام تشمل. الأقل على أحرف ثمانیة على
في. القاموس كلمات 	

 .ConnectSafely.org/passwords		

 لمزید ومعلومات الأصابع وبصمات العوامل متعددة المصادقة استخدام كیفیة حول ومعلومات نصائح ستجد
	. المتقدم الأمن من

 وشركات البنوك من الاجتماعي التواصل وسائل على أو الإلكتروني البرید في: الروابط على تنقر لا
 أنھا من٪ 100 بنسبة متأكدًا تكن لم ما ، الأخرى المنظمات أو الحكومیة الوكالات ، الائتمان بطاقات
.شرعیة 	

یشبھ ما إلى رابطًا ما شخص إلیك یرسل حیث ، الخداع تسمى ، شائعة احتیال عملیة ھناك 	

من  غیرھا أو الدخول تسجیل معلومات لسرقة مجرمون أنشأه احتیال موقع الواقع في ولكنھ ، شرعي موقع 	

یزال لا فقد ، الویب عنوان من جزءًا الشركة اسم كان إذا حتى. شخصیةال معلوماتال 	

بـ فاتصل ، شك في كنت وإذا ، عادةً  تفعل كما الویب عنوان كتابة ھو أمانًا الأكثر رھانك. احتیال 	

المعنیة. منظمةال 	
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بانك قد فزت بمسابقة لم تدخلھا , او  إخبارك مثل: صحیحًا یكون أن یسعدك عرض أي من حذرًا كن
 بشأن خاص بشكل حذرًا كنیعرض علیك سعر لا یصدق لاجازة او ان ثمن المنتج اقل مما تتوقع دفعھ . 

, اسعار الادویة او التغطیة الصحیة.التكلفة منخفضة العروض 	

 یسمع لم الذي التاجر, احذر الإنترنت على موقع أي في حذرًا كن: الشھیرة لاین أون متاجر في فقط تسوق
 ، المالیة المعلومات من غیرھا أو الائتمانیة بطاقتك رقم یسرق قد البعض لكن شرعیون كثیرون. قبل من بھ
 التسوق على مطلع شخص من اطلب ، شك في تكون عندما. لأجل مدفوع لدیك ما تقدیم في تفشل ببساطة أو
 حول تعلیقات أو ملاحظات ھناك كانت إذا ما لمعرفة  الإنترنت عبر الأبحاث ببعض القیام أو الإنترنت عبر
 التاجر

 عند التسوق او البحث عن البنوك لضمان موقع امن یجب ان یكون شریط المتصفح یبدا ب 

	 یدل على انھ موقع امن اما بدون وجود الحرف فھو موقع غیر امن.  s وجود حرف   https 

 بحثا ,الشركة ھذه قبل من إصداره من تأكد ، جوال تطبیق باستخدام تتواصل مع البنك أو تسوقاذا كنت تت
.متأكد غیر كنت إذا الخبراء أحد اسأل أو ء الناس على الشبكة العنكبوتیھارا عن 	

. 

ً  ذلك كان إذا الائتمان بطاقات استخدم الإنترنت عبر الآمن الدفع أو الخصم بطاقات استخدم ، وإلا: ممكنا 	

إرسال حتى. مالیة حوالات أو الصندوق أمین شیكات أو نقدیة مبالغ أبدًا ترسل لا. بال باي مثل ، الخدمات 	

، نزاع وجود حالة في لأنھ ائتمان بطاقة استخدام الأفضل من. خطیرة تكون أن یمكن الشخصیة الشیكات 	

.التحقیق أثناء أموالك استرداد أو الرسوم بإیقاف الائتمان بطاقة شركة ستقوم  

أموالك على للحصول الانتظار الأحیان بعض في علیك لكن ، بالحمایة أیضًا الخصم بطاقات تتمتع 	

	تتمتع بالحمایة الا ان بطاقات الائتمان ھي افضل وسیلة مثل باي بال او اندروید باي او ابل  الخدمات ببعض
 	

علیھا قادرًا تكون لا قد التي الأشیاء بعض ھناك: النقر قبل حذرًا كن 	

فندق غرفة أو للاسترداد قابلة غیر رحلة شراء أو الخطأ الأسھم بیع أو شراء مثل ، التراجع .	

 كان إذا ما لمعرفة الفور على بـ الشركة اتصل ما بخطأ قمت إذا. تأكیدھا قبل المعاملات جمیع بعنایة راجع
 عملیة عن التراجع لك تتیح إلغاء میزة لدیھم الإنترنت عبر التجار من العدید. عنھا التراجع الممكن من

. الفور على بذلك القیام علیك یجب ولكن ، الشراء 	
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 إرجاع الأحیان من كثیر في یمكنك. الطلب لإلغاء الأوان فات یكون قدجھوزیة السلعة للشحن  بمجرد
.الشحن إعادة تكالیف لدفع تضطر أن المحتمل من ، لكن مشتریاتك 	

 ورسوم الشحن ذلك في بما ، الرسوم جمیع ومعرفة الإنترنت عبر التجار من الإرجاع سیاسات فھم من تأكد
.والضرائب المناولة 	

الجماعي التمویل مواقع: الإنترنت عبر لأسباب التبرع قبل الأبحاث ببعض قم 	

	GoFundMe	و	Indiegogo	و	Kickstarter	مثل أو الأوائل الداعمین بین من لتكون رائعة أماكن ھي 	

 من یعانون الذین للأشخاص المالي الدعم تقدیم وحتى ، جدیرة لأسباب والتبرع ، الجدیدة المنتجات مشتري
 عن البحث من القلیل إجراءقم بو المطبوعة بعنایة اقرأ. بحذر المتابعة علیك یجب ولكن ، ملحة حاجة

 كانوا إذا وما ، حقیقیًا ھذا كان إذا ما معرفة حاولوا ، ما لسبب المال یجمعونفاذا كانوا  المنظمة أو الشخص
الإنترنت على بك الخاص الاجتماعي الضمان رقم تدخل لا شك في تكون عندما. رائعة جدیدة خدمة یطلقون 	

مثل ، المعلومات لتلك حقیقیة حاجة لدیھ شرعي موقع في أنك تعلم كنت إذا إلا 	

أو ،) شرعیة مالیة مؤسسة من( قرض أو ائتمان بطاقة أو مصرفي حساب على للحصول بطلب التقدم 	

بالكامل معلوماتك نشر تجنب ، شرعي موقع أنھ من متأكدًا تكن لم ما. الائتمان تقریر على الحصول 	

، أخرى شخصیة معلومات أي بإدخال مطالبتك عند حذرًا وكن ، المیلاد ومكان تاریخ 	

قد المالیة والمؤسسات الفیسبوك مثل المشروعة الإعلام وسائل مواقع. منزلك عنوان مثل 	

الإنترنت عبر الشرعیة الائتمان بطاقات أرقام عن الكشف فقط. میلادك تاریخ لطلب حاجة ھناك تكون 	

عنھم والمراجعون الآخرون یقولھ ما لمعرفة الأبحاث ببعض قم ، شك في تكون عندما .لتجاربالنسبة ل 	

للتأكد الأخیر النشاط عن ابحث: الإنترنت عبر المالیة حساباتك مراقبة 	

 الانترنت على تحقق. المصرفیة الحسابات أو المدین أو الائتماني حسابك على احتیالیة رسوم أي وجود عدم
بك الخاص 	

وجدت إذا. بھ مصرح غیر نشاط وجود عدم من للتأكد الاستثمار حسابات 	

أو المالیة المؤسسة في الاحتیال قسم إلى الفور على ذلك عن أبلغ ، مشبوه شيء 	

 فلا ، الإنترنت خدمة تستخدم لا كنت إذا حتى. بك الخاصة الخصم أو الائتمان بطاقة على المجاني الرقم
في. مشكلة ھناك كانت إذا الفور على المؤسسة أخبر. للاحتیال ضحیة تكون ن خطر ھناك یزال 	
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عنھا الإبلاغ علیك یجب ولكن الاحتیال ضد محمیًا تكون الحالات معظم 	

جید ھذا. الإنترنت عبر للتبرع وخیار ویب مواقع الخیریة المؤسسات معظم لدى: الخیري الاحتیال 	

دعمھاود ت مشروعة خیریة مؤسسة وأنھا الصحیح الموقع على أنك من متأكدًا كنت طالما .	

 عبر اتصال إنشاء منك تطلب یبدو ما على خیریة مؤسسة من إلكتروني برید رسالة تلقیت إذا حذرًا كن
	الإنترنت

الموقع على ذلك من فتحقق ، بالمنظمة درایة على تكن لم إذا. ھبة 	CharityNavigator.org	

إلى. الخیریة المؤسسة موقع إلى ذاھب أنك من یقین على وكن ، الإنترنت عبر ستتبرع 	

الرابط على النقر من بدلاً  المستعرض في الخیري الویب عنوان اكتب ، آمنا كن  

 

الإنترنت عبر للتسوق سریعة نصائح 	

-https://www.getcybersafe.gc.ca/cnt/prtct-yrslf/prtctn-mn/nln-shpng	:المصدر)
en.aspx)	

	

بالثقة جدیر لیس التسوق موقع أن إلى تشیر الدلائل بعض 	

مقطوعة روابط على ویحتوي مھني وغیر التصمیم ضعیف الموقع یبدو 	

للعمل ھاتف رقم أو عنوان على العثور یمكنك لا 	

واضحة غیر انھا أو والخصوصیة والعودة المبیعات سیاسات على العثور یصعب 	

العودة استطیع لا  back	 و صفحة في تتعثر ، أخرى وبعبارة. معطل الخلفي الزر 	

وجودك وقت بخلاف وقت أي في الائتمان بطاقة معلومات على الحصول منك یُطلب 	

الشراء قرار اتخاذ 	

الإنترنت عبر التسوق عند نفسك تحمي كیف 	

نقدا ترسل لا. تستطیع كنت إذا الائتمان بطاقة طریق عن الدفع 	

مزیفة الأرجح على انھم. حقیقیة تكون لا بحیث للغایة جیدة تكون التي الأسعار على اطلاع على كن  
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	لا تستخدم شبكة عامة لغایات التسوق عبر الانترنت

معلوماتك استخدام سیتم كیف واكتشف الخصوصیة سیاسة اقرأ 	

مالیة معلومات فیھا تطلب منبثقة رسالة أو إلكتروني برید رسالة على ترد لا 	

بطریقة غیر مریحة المعلومات عن تسأل لا الشرعیة الشركات 	

statements	 بھا المصرح غیر الرسوم من وتحقق بك الخاصة الائتمان بطاقة بیانات اقرأ 	

. بك الخاص الحمایة جدار تشغیل من تأكد 	

بك الخاصة المرور كلمة مثل ، الشخصیة المعلومات أو المرور لكلمات التلقائي بالملء تسمح لا 	

بك الخاصة الائتمان بطاقة معلومات بتخزین للموقع السماح وعدم ،  

 

 

 

 


